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Apresentacao

A fim de prevenir possivels fraudes e golpes no
uso dos sistemas institucionals, assim como
diminuir os numeros de casos de violacdo de
direitos com a obtencdo e uso indevido de dados
pessoals, a Pro Rerforia de Desenvolvimento e
Gestdo de Pessoal (Progep), em consonancia com
a Lel Geral de Protecdo de Dados (LGPD) e as
praficas de seguranca da informacdo, preparou
esta carfilha com informacGes Utels aos usuarios.
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LGPD, SRIBA PARA QUE ELA SERVE!

ALei Geral de Protecao de Dados Pessoais (LGPD) n°13.709/2018 prevé a profecdo
dos direrfos fundamentals de liberdade e de privacidade e a livre formacdo de
personalidade de cada individuo. Por isso, institul que os dados obfidos, emregra,
devem ser ufilizados ou compartilhados com a expressa autorizacao do fifular e
parafinalidade especificaacordada.
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FORNIAS SIMPLES PARA PROTEGER DADOS PESSOAIS

Apenas forneca informacdes e dados pessoals
quando realmente necessario e, nestes casos, exija
sempre um documento em que esteja explicito que
0s dados serdo utilizados unicamente para o fim
especificado previamente.

Ndo ufilize blocos ou papéis avulsos para anofar
dados pessoais, afinal, caso calam em mados
erradas, podem representar umrisco.

Ao utilizar meios digitals, evite acionar o
preenchimento automatico de dados. Apesar de
mals prafico, ndo e sequro deixar seus dados e
senhasarmazenadas no dispositivo.

Nao envie copias/fotos de documentos pessoais,
assim como financeiros, por redes socials, pois
estas podem ser ufilizadas indevidamente por
quem as recebeu, além do risco de vazamento de
dados casoarede social sejainvadida por terceiros.
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DICAS GERAIS DE SEGURAN(A NO USO DE SENHAS, DOMINIOS E ATAQUES

e Ao Criar suas senhas ndo use dados pessoals, sequéncias de teclado, palavras de
listas publicamente conhecidas, nem dados relafivos ao servico ou equipamento em
que elas serdo usadas.

e Jse senhas longas, compostas de numeros aleatorios e diferentes fipos de
caracteres,

e Naofornega suasenha para outra pessoa.

e Ao usar padres de desblogueio, configure para que o rastro figue invisivel e
mantenha seus dedos e a superficie da tela limpos.

e Ao usar equipamentos compartilhados, feche sua sessdo (logout) ao acessar sites
que requeiram o uso de senhas.

o Ao usar perguntas de seguranga, evite escolher questdes cujas respastas sejam
faciimente deduzidas.

o Use conexdes seguras (https) quando o acesso a um site envolver o fornecimento de
senha.

e Altere imediatamente suas senhas sempre que desconfiar que elas tenham sido
descabertas, vazadas ou usadas em um equipamentoinvadido ou infectado.

« Mantenha seus equipamentos sequros, evite insfalar programas de fontes duvidosas
einstaleantivirus e o mantenha sempre atualizado.

» Ao usar inferface web para acessar as mensagens de seu aplicativo, figue atento(a) @
pagina em gue o codigo QR esta sendo mostrada. Apenas escaneie um codigo QR
apos se cerfificar de realmente estar na interface web do aplicativo de mensagens.

e Evite escanear codigos QR desites que vocé ndo conheca.
» Realize varredura em seu computador ou celular para verificar a eventual existéncia

de programas que realizem captura de senhas e/ou credenciais de acesso, bem como
afualizar oaplicativo de anfivirus.
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RECURS0S PARA SEGURANCA DURANTE 0 US0 DO S0UGOU

0 SouGov & um aplicativo com servicos de gestdo de pessoas exclusivos para
servidores publicos federais ativos, aposentados, pensionistas e anistiados
politicos do poder Executivo Federal Civil.

Para resguardar o usuario, 0 sistema apresenta algumas medidas e politicas de
sequranca dainformacdo e profecdo de dados pessoals, como:

@ Gerénciade sessdes ativas, dispositivos autorizados e biometrias habilitadas.
Com esse recurso, vocé pode desautorizar disposifivos, desabilifar o uso de
biometria e deslogar logins afivos nos dispositivos moveis e web, com a
possibilidade de realizar todas essas acdes em um unico clique no bofdo
“Encerrar Todas”.

Confira 0 passoa passo:
19) Ao acessar a pagina do SOUGOV.BR, versao Web, clique no icone de
Configuracdo (engrenagem na parte superior a direita):

Meus Contrachsguss 3

Autoatendimento Solicitagtes

SELTOERER & " o

Cadastro de
Ceprenlerte

O
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2°) Em sequida, clique na opgdo "Sequranca”:

3°) No icone de Seguranca, clique na sefa de “Sequranca Dispositivo™

]
© Saguranca "ﬁ" E =
Autorragao de Deposiivo »
Saguranca Despositive 3

p.

49) (aso identifique algum acesso ndo autorizado, sugerimos clicar no botdo
‘Encerrar Todas’, alterar imediatamente suas senhas de acesso do GOVBR e doe-

* Seguranca Dispositivo “ﬁ" E a
FErEncie 1o Jull L% S0 3E0es AlNaEs spostives hablitados Vece | &S 1 [l |
omelng o deslogar loging 3l ves nos disposi ves moyeit @ web. Voos 3inda pode fazer tu
Atenclol Caso identifigue algum acesso ndo autorizado. sugerimos clicar no botdo Encerrar Todas, alterar imedistaments suas
R e &

Encerrar todas as sasshes ativas (dispositivos maveis eweb), exceto a atual [ % EncerarTodas |

O
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5%) Vocé fambem pode desautorizar os dispositivos movels auforizados, para
1550, selecione o disposifivo que deseja desautorizar, cliqgue no botdo
“Desautorizar’ e confirme a operacdo:

¢ Seguranca Dispositivo ﬁ E A

Eﬁ Dizpositivos Moveis Autonzados «

I X Desaulorizar |

Eﬁ Dispasitivos Mévers com Biometria Habilitada i

Sedbecionar bodis | X Desabilitar |

Dimpositive: MOTORELA mato gt power
Habilitada em: 15,/ 05/2023 100112

ED Logins Atrives (dispositives moveis) ;

Seferinar bds '_. % Deslogar |

6°) Vocé tfambem pode desabiliftar os dispositivas mavels com biometria
habilitada, para Isso, selecione o disposifivo que deseja desabilifar, clique no
botdo “Desabilitar” e confirme a operacao:

¢ Seguranca Dispositivo ﬁ E =

ED Dispositivos Mdveis com Biometria Habilitada ‘m

S| en ol 1ooos | X Desabdlitar |

Dispoaiive: MOTOROLA moko @il powes ; |
Habitibads em: 15/05/2023 100112
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Importante: atente-se as mensagens enviadas para seu e-mall quando €
realizado o login em um dispositivo movel ou navegador web diferente daquele
utilizado anteriormente. Nesse (aso, vocé recebera a sequinte mensagem de
alerfapore-malil.
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€ Desautorizagdo de login via Geréncia da Chefia Imediata

1°) (350 seja identificado alguma fraude na conta do SOUGOV.BR de um membro
da equipe, a chefia imediata pode acessar o0 “Gerenciamento Equipe” para
visualizar a sua equipe;

— SOU 2)

Gerercas spenas Lorg seiecenscds (Ocuflng dsdivs das Lurgs Visculadss )

Minha Equipe

Em Atividade Em Férias Atastados 1 Total
7 0 7

Consultas Gerencials

i ‘a0 Q

Acompanies Férias Garencisr Lyulpe Busesi Cguips



PRATICAS DE SEGURANA E PROTE(AO DE DADOS PESSOAIS PARA SERUIDORES

2°) Em sequida, clique no nome da pessoa que solicifou a desautorizacdo do
disposifivo ndo reconhecido e em buscar no icone “Ver mais” para visualizar 0s
dados dos dispositivos logadaos:

Q

EQUPE EM 04002022

LT el s agdo ot DA IS0 W B3 10

Comiuller Stalui da Solwila Cormcdda nos
Al b C aeimg i) ustegrantes da Eeyusipes

ANTONID

MATFICLUILA CFF

- Ver mals A

&
- = = #
Valida g i

Cudastesdl wrtbgulo Comaia Farias o Alastamenics

S B
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3% Apos verificar 0s logins afivos dos dispositivas movels e 0s dispositivos
autorizados, a chefia deve clicar em "Deslogar” e "Desautorizar’ 0s disposifivos
ndoreconhecidos:

« Gestao de Seguranca da Equipe

Logins Ativos (dispositivos mdveis)

DMl v TLANELLIN T ek

nbriadia B DATILITOT 1 F S5 T

Dizpositivos Autorirados

Tt v i B
[ 2 IR LOF Y
L TR T

€ Autenticacdodedois fatores
A insfalacdo do aplicativo MEU GOV.BR no celular & necessaria para afivar a
aufenticacdo de dois fatores, Que fornece uma camada exfra de protecdo que
dificultaoacesso de ferceiros aos seus dispositivos e confas online.

1°) Digite o CPF na tela inicial do https://acesso.gov.br e clique no botdo contfinuar
para que possa Inserirasuasenha.

Identifique-se no gov.br com:

B Mumero do CPF
F para criar cu acessar sua conta gov b

CPF

e
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2°) Apos logar, deve-se clicar no menu “Seguranga”, dentro do campo “Minha
area”, e clicar no link “Habilitar verificagao em duas etapas”.

MMM AREA ¥  Mnha wes - Sequiancs

Dados Basicos

Seguranca

Verificacio em duas stapas

r Sanha
_ Habsres & WENRCECA0 O SODESN0 S DULES STEDEE § BUIMETIE Sa m
Privacsacio 3 =aQuraca da sua conta govlbr

nbsilil s veriReac o e ouns elapas

3% Digite o cadigo enviado no aplicativo Meu Gov.br e clique no botdo “Habilitar”.

Seguranca

Verificacao em duas etapas

Por favor. abra o aplicativo Meu gov.br e digite o codigo mostrado

Enviar novo codigo

Atencho: Caso voce nao receba o codigo de confirmacao. por favor

siga as instrucoes abaixg

1 Abra o aplicativo Meu gov.br que voce instalou no seu celular
2 Quando aparecer 0 botao "Entrar com govbr®. clique-o. Caso
sefa solicitado, autentique-se usando a sua conta govbr

3. Retorne a este navegador e cligue em “Enviar novo codigo®

4%) Averificacdo em duas efapas estara habilitada. Agoratodas as vezes que vocé
digifar sua senha Gov.br sera necessario digitar 0 codigo de sequranca mostrado
noseuaplicativo Meu Gov.Br
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PROVIDENCIAS PARA CASOS DE SUSPEITA
DE ACESSO INDEVIDO A CONTA S0UGOV

. Efetue a froca de sua senha GOV.BR e a froca do seu e-mail pessoal cadastrado
nas plafaformas do Governo.

2. Encerre as sesstes afivas do aplicafivo SouGov, bem como desabilite as
biometrias cadastradas.

3. Verifique reqularmente se existem autorizacdes de emprestimos consignados
no aplicativo SouGov. (aso sim, cancele. Contudo, se a auforizacao ja houver sido
utilizada e um consignado for realizado na sua contfa, redija um fermo de
reclamacdo de consignacdo via Sigepe, e combinado a 1sso registre um bolefim
deocorrénciajuntodautoridade policial.

Para saber como redigir o fermo de

reclamacdo de consignacdo acesse
aqui ou escaneie o grcode ao lado.

4 Efetue a froca da sua senha do SIGAC, pois a mesma pode ser ufilizada para
obteroselo prata naconta GOV. BR.

5. Consulte o sistema Registrato do Banco Central, verificando se ocorreu a
aberfurade confa corrente em outras instituicGes financeiras com seu nome.

Acesse aqui o sistema Registrato
ou escanele o grcode ao lado.
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As palavras deste caca-palavras estdo escondidas na horizontal, vertical e diagonal.
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